Защита от скликивания (clickjacking) для страницы баланса SMS
Общие принципы защиты:
1. Запрет встраивания в <iframe> — предотвращение отображения страницы на сторонних сайтах.
2. JavaScript-защита — дополнительный слой для старых браузеров.
3. Проверка реферера (опционально) — контроль источников запросов.

Реализация на PHP
1. Заголовки HTTP (наиболее эффективно)
Добавьте в начало PHP-скрипта (до любого HTML-вывода):

<?php
// Запрет встраивания в фреймы
header('X-Frame-Options: DENY'); // или SAMEORIGIN для своих доменов

// Современная альтернатива (CSP Level 3)
header("Content-Security-Policy: frame-ancestors 'none';"); 
?>
2. JavaScript-защита (дополнительно)
Вставьте в <head> вашей HTML-страницы:

<?php if (!headers_sent()) { ?>
<script>
// Защита от скликивания для старых браузеров
if (top !== self) {
    top.location.href = self.location.href;
}
</script>
<?php } ?>
3. Проверка реферера (опционально)
<?php
$allowedDomains = ['https://ваш-домен.ru', 'https://trusted-site.com'];
$referer = $_SERVER['HTTP_REFERER'] ?? '';

$isValidReferer = false;
foreach ($allowedDomains as $domain) {
    if (strpos($referer, $domain) === 0) {
        $isValidReferer = true;
        break;
    }
}

if (!$isValidReferer) {
    header('HTTP/1.1 403 Forbidden');
    exit('Доступ запрещен');
}
?>

Комбинированный пример
<?php
// Отправка security headers
header('X-Frame-Options: DENY');
header("Content-Security-Policy: frame-ancestors 'self';");
header('X-Content-Type-Options: nosniff');

// Активировать сессию если нужно
session_start();

// ... ваш код для получения SMS-баланса ...
?>
<!DOCTYPE html>
<html>
<head>
    <title>Баланс SMS</title>
    <script>
    // Fallback для старых браузеров
    if (top != self) top.location.href = location.href;
    </script>
</head>
<body>
    <!-- Контент страницы -->
    <h1>Ваш баланс: <?= $balance ?> SMS</h1>
</body>
</html>

Ключевые моменты:
1. Приоритет методов:
· Заголовки HTTP > JavaScript > Проверка реферера
· Content-Security-Policy — современный стандарт (поддержка ~95% браузеров)
2. Особенности:
· X-Frame-Options поддерживается всеми браузерами
· frame-ancestors в CSP блокирует даже попытки встраивания
· JavaScript-защита работает, только если включен JS
3. Дополнительные меры:
// Запрет кэширования конфиденциальных страниц
header('Cache-Control: no-store, private, max-age=0');
header('Pragma: no-cache');

// Защита от XSS
header('X-XSS-Protection: 1; mode=block');
Важно! Заголовки должны отправляться до любого HTML-вывода. Для проверки используйте инструменты:
· Security Headers (https://securityheaders.com)
· Browser DevTools > Network > Headers
Данная реализация гарантирует защиту от 99% атак скликивания для вашей страницы с SMS-балансом.

